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Kurumumuz biinyesinde yer alan Ulusal Siber Olaylara Miidahale Merkezi (USOM): iilke kapsaminda,
yurtigi ve yurtdigi kaynakli siber tehditleri tespit etme ve 6nleme faaliyetlen yiritmektedir. S6z konusu

siber giivenlik faaliyetlerine iligkin olarak yapilan ¢alismalar ¢ergevesinde ilgililere yonelik olarak alarm,
uyar ve duyuru islemleri de yapilmaktadir.

5809 sayili Elektronik Haberlesme Kanununun, 60 inc1 maddesinin onbirinci, onikinci ve onuc¢uncu

fikralaninda Bilgi Teknolojileri ve Iletisim Kurumu'nun yetkilerine iliskin olarak su hiikiimler yer
almaktadir:

(11) "Kurum, kamu kurum ve kuruluglan ile gercek ve tiizel kisilerin siber saldirilara karsi korunmasi ve
bu saldirilara kargt caydinicilik saglamak icin her tiirlii tedbiri alr veva aldirir.”

(12) "Kurum, gorevi kapsaminda ilgili verlerden bilgi, belge, veri ve kayitlar1 alabilir ve
degerlendirmesini yapabilir; argivlerden, elektronik bilgi islem merkezlerinden ve iletisim altvapisindan
vararlanabilir, bunlarla irtibat kurabilir ve bu kapsamda diger gerekli énlemleri alabilir veva aldirabilir.
Kurum bu fikrada belirtilen gorevlerin ifasinda bakanhklar, kurum ve kuruluslar ile isbirligi ¢cercevesinde
caligir. Bu kapsamda Kurum tarafindan istenen her tiirlii bilgi ve belge talebi; ilgili bakanhk, kurum ve
kuruluglar tarafindan gecikmeksizin yerine getirilir."

(13) "Gergek kisiler ile ozel hukuk ve tiizel kisileri, Kurumun bu maddedeki gorevleri ile ilgili taleplerini,
tabi olduklart mevzuat hikumlerini gerekce gistermek suretivle yerine getirmekten kacinamazlar.
Isletmeciler disinda Kurumun gérevieri ile ilgili viikiimliliiklerini verine getirmevenlere bu maddenin
tkinci fikrasindaki yaptirim uygulamir. (bin liradan bir milyon lirava kadar idari para cezasi) "

Bu gergevede; tarafimza tahsisli olan Ek'teki 'IP/URL/ALAN ADI' Listesi'nde belirtilen varliklarda

'Engime A¢ik Dosya Paylagim Servisi' ¢caligmasi kapsaminda gerceklesurilen taramalarda SMRB dosya

paylagim servisinin internet erigimine agik oldugu tespit edilmistir. Bu sistemlerin internet Gzerinden

erisilebilir olmasi kntik olup risk teskil etmektedir. Bu sebeple; gerekli kontrol ve sikilastirmalarin

uygulanmasina miteakip alinan aksiyonlar hakkinda USOM'a en geg 15 (on bes) giin igerisinde yazi alt
" bilgisinde yer alan kep adresi izeninden veya posta yoluyla vazils bilgi verilmesi hususunda.

Geredini nca edenm.
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IP/URL/ALAN ADI Listesi

Zaman Bilgisi
11.08.2025 21:18:36

—

Domain/IP Adresi Port Protokol/Method

46.197.5.147 445 tcp
TANIMLAR

Erisime Agik Dosya Paylasimi Servisi: Erisime agik dosya paylasimi servisi, s6z konusu
servislere ag seviyesinde internet Gzerinden tim kullanicilarin erisebiliyor olmasi durumudur.
Internet lzerinden erisime agik dosya paylasim servislerine yetkisiz erisim saglanarak sistemin
butininl veya bir kismini bozmaya yonelik girisimler olabilmektedir. Yapilan girisimlerin basarili
olmasi sonucunda, ilgili sistem ve/veya bagl sistemlerde (istemciler, sunucular, mobil sistemler,
vb.) siber givenlik ihlali yagsanabilir. Siber glvenlik ihlallerine érnek olarak depolanan kritik veya

gizli verilerin ¢ikarilmasi, sistem {izerinde Istenmeyen degisiklikler yapilmasi, cihaz Gzerindeki
sistemlerin hizmet verememesi gdsterilebilir.

Bu nedenle guvenlik sikilagtirmalari yapilmasi, guncellemelerinin uygulanmasi, parola
yonetimlerinin dogru sekilde yapilmasi ve erisim denetiminin gerceklestirimesi buyuk onem arz

etmektedir. llgili servisin bilinen herhangi bir zafiyeti bulunmasa dahi sifirinci giin zafiyetlerinin de
dikkate alinarak erigim kisitlamalarinin uygulanmasi gerekmektedir.

ALINMASI GEREKEN ONLEM VE EYLEMLER

1. KISA VADELI ONLEM VE EYLEMLER (1-5 giin)

1.1. S6z konusu servislerin Internet (izerinden erisimlerine ihtiyag duyulmuyorsa erisimler
kapatiimahdir. Eger ilgili servislerin internet lizerinden erigsimine ihtiyac var ise miimkiinse valnizca
yetkilendirilmis 1P adreslerin erigsimine izin verilecek sekilde kisitlama uygulanmalidir. Son
kullanicilarin erigimleri kurumunmevcut ise sireli olarak VPN servisleri (izerinden yapiimasi
saglanmalidir. Internete agikdosya paylasim servislerine ait érnekler asagida paylasiimaktadir.

AFP:548/tcp;FTP:21/tcp,2121/tcp;NFS:111/tcp;RSYNC:873/tcp; SMB: 445/tcp; TFTP:69/udp

1.2. ligili servislere ve Gzerinde galisan isletim sistemlerine yonelik guvenlik glincellemeleri zaman

kaybetmeksizin gerekli kontrollerden gegirilerek uygulanmalidir.Internete agik olmasi gereken
servislerin guncellemelerine oncelik verilmelidir.

1.3. Hassas bilgilerin (kullanici adi, parola vb.) ag (izerinde sadece guclu algoritmalar kullanilarak

sifrelenmis (TLS vb.) bir sekilde iletildiginden emin olunmalidir. Sifrelenmemis sekilde islem yapan
protokoller (ftp vb.) kullanilmamalidir.

1.4. Guglu parolalar segilmelidir. Parolasiz veya varsayilan kullanici adi/parola ile olan hesaplar
kapatiimalidir. Ayrica parolalar; kurum adi, kisi adi, uygulama adi gibi bilgiler icermemelidir.

1.5. Misafir kullanici yetkilerine sahip kullanicifar (Anonymous, Guest vb.) devre disi

birakilmalidir. Eger kullanimina ihtiyag var ise erigim yetkileri kontrol edilerek, hassas ve/veya gizl
verilerin erisimlerine izin verilmemelidir.

HIZMETE OZEL
1/3




HIZMETE OZEL

1.6. Erisim denemelerinin gbzlemlenebilmesi icin gerekli iz kayitlarinin devrede olduguna emin

olunmalidir.Ayrica teknik imkanlar dahilinde hatal erisim denemelerinde alarm mekanizmasinin
kurulmasi saglanmalidir.

.1.7. Incelemeler sonrasinda bu servisler Uzerinden yetkisiz erisimlerin tespiti halinde adli biligim
Incelemelerinin yapilmasi igin ilgili kisiler/merciler ile iletisime gecilip hukuki siire¢ baglatiimalidir.

2. ORTA VADEL| ONLEM VE EYLEMLER (1-4 hafta)

2.1. Olasi yetkisiz erigim ile s6z konusu sunucu/sunucular izerinden agda yayillma durumlari
gergeklesebilir. Bu durumu tespit etmek icin sunucular Gzerindeki gerekli iz kayitlan ile birlikte
kurum aginda bulunan diger cihazlarin ve giivenlik duvan gibi ag cihazlarinin iz kayitlari

iIncelenmelidir. Olasi anomalilerin tespiti i¢in iz kayit yonetimi araglarindan ve YARA kurallarindan
yararlanilabilir.

2.2. Tespit edilen zararl aksiyonlarla, iligkili sistem/uygulama belirtilerek USOM ile paylagiimalidir.

2.3. Servislerin ve/veya igletim sistemlerinin guvenlik yamalari takip edilmeli ve yama yonetimi ig

sureci olarak tanimlanarak, guncel guvenlik yamalari zaman kaybetmeksizin gerekli kontrollerden
gecirilerek uygulanmalidir.

2.4. Yuksek yetki ile calisan servis hesaplari olasi siber guvenlik ihlallerinde tUm sistemi tehlikeye
atmaktadir. S0z konusu servis kullanicilarinin tam yetkili (root, administrator vb.) olmadigindan
emin olunmalidir. Olusturulan servis kullanicisinin dosya sistemi yetkileri kontrol edilerek iz
kayitlarina, yedeklere, yapiiandirma dosyaiarina ve kritik dosyalara erigimleri kisittanmalidir.

2.5. ligili sistemler Gzerinde Uretici firmalari ve USOM glivenlik bildirilerinde yayinlanan giincel
zafiyetler takip edilmeli ve gerekli aksiyon ivedilikle uygulanmalidir.

3. UZUN VADELI ONLEM VE EYLEMLER

3.1. Sistemlerde gergeklesebilecek veri hasari/kaybi gibi durumlar icin kritik verilerin (iz kayit,
yapilandirma, kritik dosyalar, vb) yedekleri duzenli olarak harici bir ortamda alinmalidir.

3.2. Dosya paylasim servislerinden hizmet alan kullanicilarin rolleri gozden gegirilmeli, erisim
yetkileri kontrol edilerek yetkisiz erigimlerin olmadigindan emin olunmahdr.

3.3. Verilerin ve dosyalarnn kritiklik derecesi goz onunde bulundurarak, olasi yetkisiz erisim
durumlarina karsi dosya sifreleme araclarindan yararlamimahidir.

3.4. Internetten erisime acgik olmasi zorunlu olan servislerin kurum/kurulus agindaki diger
sunuculara kisithh ensimin oldugu bir agicinde olmasi saglanmalidir.

3.5. Teknik imkanlar dahilinde kritik servisler igin ise iki faktorlu kimlik dogrulamanin devreye
alinmasi saglanmahdir.

3.6. Gerekmedigi surece ilgili sunucularin Internet yoniinde olan trafikleri kapatiimali veya
kisitlanmalidir.

3 7. Kurumda siber olaylarin tekrar yagsanmamasi igin gerekli guvenlik onlemleri alinmal ve
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guvenlik sikilagtirmalan yapilmaldir.

3.8. Belirlenen tim onlemlerin yeni kurulum yapilacak sistemlerde de uygulanabilmesi amaciyla,

lgili sistemler icin kurulum proseduru hazirlanmasi, erigsim izinlerinin sikilastinimasi, parola ve
yama yonetimi konusuna yer verilmesi énerilmektedir.

NOT 1: Yukarida belirtilen maddeler dneri mahiyetindedir. Bunlarin haricinde alinmasi gereken
diger butan tedbirler kurumunuzun sorumlulugundadir.

NOT 2: Bildirimi yapilan IP Adreslerinin, kurumunuz yonetiminde bulunan Balkipl Sistemlerinin

pargasi olmasi durumunda herhangi bir aksiyon alinmasina gerek bulunmamaktadir. ligili 1P
adresinin tarafimiza geri déniis yapilmasi gerekmektedir.
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